., BANK SPORDZIELCZY

—J w Aleksandrowie Lédzkim

(8] Grupa BPS

Bezpieczefistwo akiyumode: w smect zalefv przede wszvsthim od Pafstwa dbalofc
o zzbezpieczenie wiasnego komputera. Dank Spoldzielczy w Aleksandrowie Lodzkim stosue
nowoczesne, profesjonalne metody zzbezpieczen sprzetowvch [ programowvch, jednakze
O zakresie bezpieczerstwa wilamnego komputera 1 svstemu operacvmego musasz zadbad Padstwo

AL,

[er

Warto pamigtac

Diobra prakivka jest stosowanie biefaco akiualizowanvch programow antrwimsowy £ akfoalng
baza wirnidw oraz osobisty firewall Programy te porwalaja na zabezpieczenie komputera przed
zainfekowaniem Eomputera zloshwtm oprogramowaniem. Istofna kwestia jest rowmies biefaca
aktualizacja przegladarek internetowych. Konsekwentne stosowanie przez uZvtkownika
podstawowtch drodkow bezpieczedstwa pozwala uniknac potencjalnvch miebezpieczedstw

owigzanveh £ korzvstaniem z Internetu.

Eorzystanie z przegladarek internetowych

Napevzzzy komfort podeza: uivikowsma serwizu fransakevjnepo w Banku Spdéldzielervm
w  Aleksandrowie Lodzkim moZna osiagnad korzvstajac z  nastepujacvch  przepladarek
mternetowvch: Google Chrome, werzja 24 1 nowsza - Mozilla Firefox, wersia 14.01 1 nowsza -

Microzoft Windows Internet Explorer ? 1 nowsza

Zabezpieczenie oprogramowania
Lachowanie bezpieczenstwz jest procesem cigplvm, mie moina raz na zawsze zzbezpieczve
swojego komputera, dlatego te waine jest aby instalowaé aktualne poprawhki publikowane przed
dostaweow oprogramowaria oraz sprretu.
Bank Spoldzielezy w  Aleksandrowie Lodzkim rekomenduje korzvstanie z  serwisow
poswigconvch bezpieczedstowu w Internecie oraz stale uzupelmame wiedzy z  zakresu
bezpieczenistwa w Internecie.
Warto zapamugtac podstawowe zasady, tak bv zachowac bezpieczendstwo swojego komputera:

* e zapisuje swojego hasia : lopinu na komputerze — jest to azczegolnie waine gdv

wikorzvstujesz propramy stufgce wimuanie phikow PIP, w trm przvpadku zwieksza sie



prawdopodobiefiztoo niedwizdomepo udostepnieniz danveh shufzevch lopowaniu osobs
fiEUpOWaZnionTm,

nie obwiera] oraz nie instaly] programow przesvlanveh zz podrednictwem poczty
elektroniczne) w przvpadku gdv nie znasz nadawey, lub tredd wiadomode: wrdaje sie byd
podejrzana,

biezzco aktuslizu) oprogramowanie oraz korzvsta) z programow chronizeveh komputes

przed zagroZeniami.

Poradr, w zakresie bankowoici mohbilne;:

uiTwa) oprogramowania antrwirozowego do ochrony uzzadzed mobidnvch,

uivwaj blokowania ekranu z ustanowionrm i znanvm wilacznie tobie hazlem lub pinem,
sepularnie inztaly) aktualizacie aplkacyi { svstemu operactinego,

nie pobiera) 1 nie instaly) oprogramowania z mernanvch Zrodet §). innveh niz oficjalnveh
sklepdw (App store, Google plav, Windows Phone store),

nie uruochamia) Inkdw zamieszezonveh w przestanveh wiadomosciach sms lub e-mail, jesh
nie masz pewnoic Ze jest on bezpiecznr,

nie odczviy) koddw qr z nieznanego pochodzenia,

1eglk nie koczvatazz w dane chwili 2 wi-fi lub bluetooth wviacs je.

Pamnieta)! Bank nipdv nie prosi o mnstalacje dodatkowych aplkacy lub certviitkatow. Bank

nigdy nie prosi klientdw o przekazvwanie drops elekfronmiczng czv zz posrednictoem

teleform informacyi niezbednveh do lopowania do rachunku.



